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为了参赛选手更有效地备赛，以及确保竞赛组织的严密性和有效性，根据第三届全国工业和信息化技术技能大赛——工业互联网创新应用赛项的技术方案，对理论考试的命题工作进行说明。理论考试样题见附件。
一、理论考试的范围
理论考试的知识范围包括工业网络、标识解析、工业数据采集、工业互联网平台和工业APP、工业智能及工业互联网安全等理论知识，以及政策法规与职业道德等方面的素养。学生组侧重于工业互联网基础知识考查，职工组在考查工业互联网基础知识的基础上，进一步考查工业互联网的应用知识。
（1）工业网络
现场总线、工业以太网、工业无线网等。
（2）标识解析
标识载体、标识编码、标识注册、标识节点等。
（3）工业数据采集
工业数据类型、工业网关、数据传输协议等。
（4）工业互联网平台、安全和工业APP
工业互联网平台、工业互联网安全、工业APP、微服务等。
（5）工业智能
智能设备、模型、机器视觉等。
（6）政策法规
工业互联网相关政策、劳动法、安全生产法等相关法律法规。
（7）职业道德
爱岗敬业、忠于职守、诚实守信、创新创业等。
二、试题类型和分值
试题全部是客观题，分别是单项选择题、多项选择题和判断题。考试试题由40道单项选择题、10道多项选择题、10道判断题组成，共计60道题目。题目总分100分，其中单项选择题每题1.5分、多项选择题每题3分、判断题每题1分。
三、每套赛卷各模块的题目类型和数量分配
根据每套赛卷的题目总量和各知识模块分布，按如下方式分配题目数量。
表1 每套赛卷的题目类型数量和理论知识模块对照表
	序号
	理论
模块
题目
类型
	工业网络
	标识解析
	工业数据采集
	工业互联网平台、安全和工业APP
	工业智能
	政策法规
	职业道德
	数量小计

	1
	单项选择题
	10
	9
	7
	7
	3
	2
	2
	40

	2
	多项选择题
	3
	2
	2
	2
	1
	/
	/
	10

	3
	判断题
	3
	2
	2
	2
	1
	/
	/
	10

	合计
	60


四、命题和组卷方式
命题采用专家命题，建立具有一定规模的竞赛题库，采用按知识范围随机组卷的方式生成理论试卷。
五、考试时间
理论考试时间为1小时。
六、考试方式
采用计算机考试。
七、复习参考书
供参考书籍包括不限于：
[1] 王宝友，《工业互联网基础》[M].北京：人民邮电出版社，2023。
[2] 许大涛，《工业互联网工程技术人员（工业互联网基础知识）》[M].北京：中国人事出版社，2022。
[3] 张玉良，《工业互联网工程技术人员（初级）》[M].北京：中国人事出版社，2022。
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附件：

第三届全国工业和信息化技术技能大赛
——工业互联网创新应用赛项理论考试样题

考试时间：60分钟 满分：100分  考试形式：上机考试
一、单项选择题（共40题，每题1.5分，共60分）
1.工业互联网是新一代（B）技术与工业经济深度融合的新型基础设施、应用模式和工业生态，通过对人、机、物、系统等全面连接，构建起覆盖全产业链、全价值链的全新制造和服务体系。
A.数据  B.信息通信  C.计算机  D.网络
2.IEEE 802.11是无线以太网的标准，它使用的是下列选项中的哪一种结构，中心为接入点AP（C）。
A.网状拓扑结构  B.树型拓扑结构
C.星型拓扑结构  D.总线型拓扑结构
3.工业无线局域网的性能监测和优化不需要考虑（D）因素。
A.实时监测网络状况      B.更换网络设备
C.按照业务需求调整带宽  D.定期备份重要数据
4.PROFINET是基于（D）的工业自动化通信协议。
A.MPI            B.PROFIBUS-DP
C.PROFIBUS-PA   D.工业以太网技术
5.某大型制造企业计划升级其网络架构。下列关于工厂内网和工厂外网核心功能的描述中，哪一项是正确的？（B）
A.工厂内网主要负责连接企业ERP、CRM系统并与互联网交
换数据，而工厂外网则用于连接PLC、传感器等生产设备
B.工厂内网主要用于实现生产车间内工业设备的互联与控制，
而工厂外网主要用于连接办公设备、访问互联网以及与外部合
作伙伴进行数据交换
C.工厂内网和工厂外网的功能可以完全互换，两者在技术上没
有本质区别
D.工厂外网因为需要远程访问，所以其对于实时性和确定性的
要求远高于工厂内网
6.下列选项中，属于工业以太网的应用范围的是（A）。
A.工业自动化  B.电子商务  C.金融服务  D.社交媒体
7.工业以太网与传统以太网相比，最大的特点是（B）。
A.通信速度更快
B.可靠性更高、实时性更强
C.只能支持一种通信协议
D.无法实现设备之间的互联互通
8.工业路由器属于（C）。
A.传输层设备	  B.线路层设备
C.网络层设备  D.应用层设备
9.工业以太网交换机通常是采用（D）协议进行通信。
A.HTTP协议  B.SMTP协议  C.UDP协议  D.MAC层协议
10.在OSI参考模型中，处于最低层的是（D）。
A.传输层  B.网络层  C.数据链路层  D.物理层
11.工业互联网标识应用场景不包括（A）。
A.标识解析在个人办公中的应用
B.标识解析在智能化生产中的应用
C.标识解析在个性化定制中的应用
D.标识解析在网络化协同中的应用
12.在工业互联网标识解析体系部署架构中，（B）是指标识解析体系的关键性入口设施，能够通过缓存等技术手段提升整体服务性能。
A.企业节点  B.递归节点  C.二级节点  D.国家顶级节点
13.（B）是指能够根据标识编码查询目标对象网络位置或者相关信息的系统。
A.标识编码      B.标识解析系统
C.标识数据服务  D.数据互通
14.标识管理体系中，（D）是最高层级的服务节点，提供面向全球范围公共的根层级的标识服务，并不限于特定国家或地区。
A.企业节点  B.二级节点  C.国家顶级节点  D.国际根节点
15.在工业互联网标识体系中，以下（C）层级负责标识的注册、管理、维护和注销等。
A.顶级域名层        B.二级域名层
C.标识注册与管理层  D.应用服务层
16.标识载体的含义是指（A）。
A.承载标识编码资源的标签
B.用于传输无线信号的设备
C.用于存储大量数据的存储设备
D.用于显示信息的屏幕或显示器
17.条码是一种被动标识，它可以通过（A）方式获取其信息。
A.扫描条码  B.打印条码  C.读取文字  D.拍摄条码
18.在标识解析体系中，关于标识的“注册”功能，以下描述正确的是（A）。
A.为新的物理或数字对象分配一个唯一的标识编码，并将其初
始信息录入解析系统。
B.根据业务变化修改已注册标识所关联的动态数据。
C.当某个对象生命周期结束时，将其标识从可解析状态置为无
效，并归档相关信息。
D.查询一个标识编码，并获取其关联的制造商、产品规格、当
前状态等详细信息。
19.在工业生产过程中，常用的标识载体是（B）。
A.DNS节点  B.RFID标签  C.URL地址  D.序列号
20.根据生产数据域的数据采集内容，下列（D）数据不是必需的。
A.控制信息  B.工况状态
C.工艺参数  D.员工考勤记录数据
21.某工厂的工业网关无法将现场设备数据上传至云平台，但本地网络通信正常。经检查，网关电源指示灯亮，设备物理连接无松动。以下最可能的原因是（B）。
A.网关电源模块输出电压不稳
B.网关的通信协议配置错误
C.现场电磁干扰导致信号中断
D.网关固件版本过旧需升级
22.工业数据采集网关是工业互联网体系中的关键设备，其最主要的功能是（C）。
A.为工业设备提供稳定的电力供应和过载保护
B.在物理上隔离工业网络与信息网络，确保绝对安全
C.连接异构的工业现场设备，进行协议转换与数据采集，并
上传至云端平台
D.运行高级算法，直接替代PLC（可编程逻辑控制器）完成
实时逻辑控制
23.MQTT技术的通讯模式是（B）。
A.请求/响应模式   B.发布/订阅模式
C.点对点模式      D.广播模式
24.OPC UA协议相比于其他工业通信协议最大的特点是（A）。
A.支持跨平台        B.支持多种编程语言
C.支持多种数据格式  D.支持追踪溯源
25.工业网关因网络连接故障导致无法远程访问时，以下（D）不是该故障的处理方法。
A.检查网关的物理网络连接（如网线、光纤）是否正常
B.重启网关
C.登录网关本地管理界面查看IP配置及网络状态
D.更换网关的CPU模块以排除硬件问题
26.OPC UA是（B）和信息模型标准。
A.地址  B.通信  C.数据  D.管理
27.微服务架构中的服务之间进行通信，主要采用（A）协议。
A.HTTP  B.TCP  C.ARP  D.DNS
28.工业APP与工业控制系统的连接方式不包括（B）。
A.WiFi  B.蓝牙  C.有线网络  D.5G网络
29.工业APP的主要功能不包括（C）。
A.设备状态监控  B.生产看板  C.人脸识别  D.库存管理
30.以下哪个选项属于生产管理类工业APP的应用范围（B）。
A.产品三维设计建模
B.生产进度实时监控
C.供应链物流跟踪
D.市场销售预测分析
31.设备管理的基本任务不包括（C）。
A.定期检查、保养设备
B.开展预测性维护
C.绘制设备图纸
D.设备状态监控
32.MES（制造执行系统）的主要功能是（A）。
A.协调企业的计划和生产
B.管理企业的物料和库存
C.监控企业的设备和仪器
D.管理和协调企业的资源和项目
33.在云平台中，（D）不是常见的导致服务器负载压力过大的原因。
A.访问量过大
B.处理请求的代码效率低下
C.应用程序内存泄漏
D.正常工作的负载均衡器
34.在工业自动化生产线上，机器视觉系统可以替代人眼进行多种检测任务。下列场景中，机器视觉最不可能实现的是（C）。
A.检测瓶装液体灌装后的液位高度是否达标
B.识别电子元器件表面的印刷字符内容
C.测量机械零件内部不可见位置的尺寸公差
D.对高速传送带上的药品包装盒进行有无判断
35.在工业互联网中部署AI解决方案时，以下哪一项是面临的最主要挑战（B）。
A.工业设备的网络连接速度不够快
B.缺乏足够的高质量、带标签的工业数据训练和验证AI模型
C.工业现场的电脑算力无法运行复杂的AI算法
D.AI模型的用户界面（UI）不够美观
36.在工业互联网场景中，预测性维护技术与传统的定期维护和事后维修相比，其最核心的技术基础是什么（C）。
A.基于固定的时间周期对设备进行保养和零件更换
B.在设备发生故障后，迅速组织人员进行排查和修复
C.通过数据分析与智能算法，预测设备潜在的故障发生时间
D.依靠工程师的个人经验，对设备状态进行主观判断
37.《新时代职业道德建设实施纲要》总体要求包括（D）。
A.坚持继承传统与创新发展相结合
B.坚持全面推进与分类指导相结合
C.坚持积极倡导与有效治理相结合
D.以上全部正确
38.不同的行业和不同的职业，有不同的职业道德标准；这是职业道德的（D）。
A.职业性特征 B.实践性特征 C.继承性特征 D.多样性特征
39.小张与某公司签订了为期三年的劳动合同。工作一年后，公司因业务调整需要裁减人员。根据《中华人民共和国劳动法》相关规定，下列哪种情形下，公司不得与小张解除劳动合同（A）。
A.小张患病且在规定的医疗期内
B.小张患病医疗期满后，不能从事原工作也拒不接受公司另行
安排的工作
C.小张在工作时间因醉酒导致重伤，医疗期满后无法从事原工
作
D.小张在试用期间被证明不符合录用条件
40.生产经营单位的主要负责人对本单位安全生产工作负有以下职责，建立健全并落实本单位（A）。
A.全员安全生产责任制
B.部门安全生产责任制
C.安全生产责任制
[bookmark: _GoBack]D.个人安全生产责任制
二、多项选择题（共10题，每题3分，共30分）
1.工厂内部网络呈现“两层三级”的结构。两层是指（AB）。
A.工厂控制网络
B.工厂信息网络
C.工厂内部网络
D.工厂外部网络
2.下列选项中，属于工业互联网功能体系的是（AD）
A.网络  B.代码  C.字符  D.平台
3.下列（AB）设备可以用于实现网络互联。
A.路由器  B.交换机  C.防火墙  D.打印机
4.工业互联网标识解析体系的核心要素包括（ABC）。
A.标识编码        B.标识解析系统
C.标识数据服务    D.标识载体
5.在工业互联网标识解析体系中，标识载体是承载对象唯一身份信息的物理媒介。下列选项中，属于常用标识载体类型的是（ABCD）。
A.一维条码  B.二维码  C.RFID标签  D.NFC标签
6.在工厂车间对一台工业智能网关进行现场配置时，以下哪些选项通常是必须完成的配置步骤（ABC）。
A.配置下行连接，如添加Modbus/TCP设备的IP地址、端口
号及从站地址
B配置上行连接，如设置MQTT协议并指定云平台地址、主
题
C.配置数据点表，将采集的设备寄存器地址与变量名进行映射
D.安装并配置PLC编程软件，用于编写现场设备的控制逻辑
程序
7.工业企业工业数据包括（ABCD）。
A.研发数据域     B.生产数据域
C.运维数据域     D.管理数据域
8.下列选项中，属于工业APP典型特征的有（ABC）。
A.轻量化：无需复杂安装，可通过浏览器或轻量客户端快速访
问与使用
B.专用性：专注于解决特定工业场景下的一个或多个具体问题
C.知识化：封装了特定领域的工业知识、技术诀窍或最佳实践
D.高耦合：一个APP通常紧密集成并管理企业从研发到销售
的全部业务流程
9.工业互联网平台通常采用分层架构设计，以实现资源的灵活配置和应用的快速开发。下列选项中，关于该架构各层级主要功能的描述，正确的有（ABCD）。
A.边缘层：负责在设备附近进行数据采集、协议解析、实时
分析和本地决策，以降低云端负载和网络延迟。
B.IaaS层（基础设施即服务）：通过虚拟化技术，提供计算、
存储、网络等基础资源，实现资源的按需分配。
C.PaaS层（平台即服务）：将工业技术、知识和模型封装成
可复用的微服务组件、开发工具和API，是整个平台的核心。
D.应用层（SaaS层）：基于平台提供的开发工具和微服务，
快速构建、部署和运营面向特定工业场景的云化应用。
10.在工业领域，人工智能模型的开发、部署与应用相较于消费互联网领域有其独特性。下列选项中，属于对工业AI模型的正确描述或核心要求的是（ABD）。
A.高精度与高可靠性：模型预测结果必须稳定可靠，因为其直
接关系到生产安全、产品质量与设备资产。
B.可解释性：在质量追溯、故障诊断等场景，模型不仅需要给
出结果，最好能提供决策依据和原因分析。
C.数据驱动：模型完全依赖海量数据训练，无需融合任何物理
规律与工业领域知识。
D.边缘部署能力：为满足实时性要求并保护数据隐私，许多模
型需要能够部署在资源受限的边缘设备上。
三、判断题（共10题，每题1分，共10分）
1.资源共享是计算机网络最基本和最重要的功能，实现联网计算机之间的各种信息传输，并将分散在不同地理位置的计算机联系起来，进行统一的调配、控制和管理。（√）
2.Modbus RTU协议为工业以太网协议。（×）
3.Ping命令用于测试网络中主机之间的连通性。（√）
4.主动标识载体的主要特征包括具备网络连接能力。（√）
5.RFID识读设备安装位置对系统工作效果没有影响。（×）
6.工业数据采集仅需关注生产线上PLC的开关量信号，模拟量信号对于分析设备状态没有重要价值。（×）
7.在配置数据采集点时，只需将PLC的寄存器地址直接映射到系统中即可，无需为其定义有意义的变量名或进行数据转换。（×）
8.工业APP的典型特征之一是可扩展性，可以根据用户的需求进行定制和开发。（√）
9.工业互联网平台的运维工作与传统IT运维完全相同，主要关注点都是底层虚拟机和操作系统的稳定性，无需特别关注平台上的工业应用与数据流。（×）
10.工业智能可应用于设备预测性维护、质量检测优化、生产过程调度等环节。（√）

